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摘　要：提出一种基于角色的透明计算应用权限控制模型ＴＣＡＣＭ（Ｔｒａｎｓｐａｒｅｎｔｃｏｍｐｕｔｉｎｇａｃｃｅｓｓｃｏｎｔｒｏｌｍｏｄｅｌ）．

该模型能够较好地解决透明计算中的系统安全性问题．该模型由客户端和服务器端两部分组成．客户端启动应用

程序，计算出应用程序的数据指纹，将其与服务器端“安全应用程序”数据库匹配，进行完整性验证；根据授权角色

权限集进行授权验证，由验证结果动态地管理用户可运行应用程序集．实验结果验证了该模型的可行性．
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１　引言

透明计算［１５］是一种新的计算模式．在该模式

中，用户无需感知计算机操作系统、中间件、应用程

序和通信网络的具体所在，只根据自己的需求，通过

网络从所使用的各种终端设备中选择并使用相应

服务．

透明计算给用户提供了极大的自主服务权限，

但因此也带来了相应的安全性问题，例如用户操作

的随机性问题，用户随机安装或运行危险软件会导

致数据泄露或平台崩溃．目前，许多研究者提出了多

种访问控制模型，例如自主访问控制（Ｄｉｓｃｒｅｔｉｏｎａｒｙ

ＡｃｃｅｓｓＣｏｎｔｒｏｌ，ＤＡＣ）
［６］，强制访问控制（Ｍａｎｄａｔｏ

ｒｙＡｃｃｅｓｓＣｏｎｔｒｏｌ，ＭＡＣ）
［７９］和基于角色的访问控

制（ＲｏｌｅＢａｓｅｄＡｃｃｅｓｓＣｏｎｔｒｏｌ，ＲＢＡＣ）
［１０１４］等．本

文将结合ＲＢＡＣ模型理论，与透明计算进行融合，

实现ＴＣＡＣＭ．

２　ＴＣＡＣＭ理论分析

ＴＣＡＣＭ分为两个部分：服务器端和客户端．

服务器端有两个功能：其一维护“安全应用程

序”数据库，在该数据库中存放通过安全测试的应用
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程序的数据指纹，其中数据指纹唯一映射一个应用

程序；其二借鉴ＲＢＡＣ思想，引入角色的概念，以最

小权限原则为角色分配应用程序集，并根据实际动

态变化，实时地调整用户与角色的绑定关系，角色的

授权应用程序集．

客户端的主要功能有：当检测到应用程序启动

请求后，分析请求参数，计算应用程序数据指纹，通

过网络在服务器端进行完整性和授权检测，根据检

测结果决定转入正常启动逻辑或停止启动过程．

关于ＴＣＡＣＭ首先建立以下定义：

定义１　用户集犝：｛狌１，狌２，狌３，…，狌犿｝，角色集

犚：｛狉１，狉２，狉３，…，狉狀｝，安全应用程序集犘：｛狆１，狆２，

狆３，…，狆犽｝，安全应用程序唯一对应数据指纹集犉：

｛犳１，犳２，犳３，…，犳犽｝．

定义２　客户端：犌犉：（狆犻）＝犳犻，其中狆犻∈犘，

犳犻∈犉，犌犉（狆犻）根据应用程序狆犻文件信息计算其

唯一数据指纹犳犻．

定义３　服务器端：犌犚：（狌犼）＝犚犼，其中犚犼

犚，表示用户狌犼绑定的角色集；犌犔：（犚犼）＝犘犼，其中

犘犼＝｛犘犼１∪犘犼２∪…∪犘犼狋狘犌犔（狉犼犽）＝犘犼犽，狉犼犽∈

犚犼｝，犘犼犘，犌犔（犚犼）表示角色集犚犼被授权使用的

应用程序集；犌犘：（狆犻）＝犳犻，其中狆犻∈犘，犳犻∈犉，

犌犘（狆犻）表示根据应用程序信息狆犻在服务器端“安

全应用程序”集犘中查找其数据指纹犳犻．

定义４　服务器端：犅犚：（狌犼）＝犚犼，为用户狌犻绑

定角色集犚犻；犚犅犚：（狌犼）＝犚犽，调整用户狌犻的绑定角

色集为犚犽；犌犘犚：（狉犼）＝犘犼，为角色狉犼授权应用程序

集犘犼；犕犘犚：（狉犼）＝犘犽，修改角色狉犼授权应用程序

集为犘犽．

定义５　完整性检测：判断启动应用程序的完

整性犐犖：（狆犻）＝｛ｔｒｕｅ，ｆａｌｓｅ狘犳犻１＝犌犉（狆犻），犳犻２＝

犌犘（狆犻），ｉｆ犳犻１＝犳犻２，犐犖（狆犻）＝ｔｒｕｅ；ｅｌｓｅ犐犖（狆犻）＝

ｔｒｕｅ｝．其中犳犻１是客户端应用程序数据指纹，犳犻２是

“安全应用程序”数据库中对应数据指纹．

定义６　 授权检测：判断用户是否被授权使用

某应用程序 犗：（狌犻，狆犼）＝ ｛ｔｒｕｅ，ｆａｌｓｅ狘犚犻 ＝

犌犚（狌犻），犘犼＝犌犔（犚犻），如果狆犼∈犘犼，犗（狌犻，狆犼）＝

ｔｒｕｅ；否则犗（狌犻，狆犼）＝ｆａｌｓｅ｝其中犚犻是用户狌犻所属

定角色集，犘犼 是角色集被授权使用的应用程序

集合．

根据以上相关定义，给出ＴＣＡＣＭ理论分析步

骤：用 犕 ＝＜ 犌犉，犌犘，犌犚，犌犔，犅犚，犚犅犚，犌犘犚，

犕犘犚，犐犖，犗＞ 表示ＴＣＡＣＭ，模型的输入是犌犉，

犌犘，输出是犐犖，犗．当客户端用户狌犻启动应用程序

狆犼时，计算其数据指纹犳犼＝犌犉（狆犼），服务器端检测

应用程序狆犼的完整性犐犖（狆犼），用户授权验证犗（狌犻，

狆犼），客户端根据完整性检测结果犐犖（狆犼）和授权验

证结果犗（狌犻，狆犼）决定应用程序狆犼的启动逻辑．服务

器端管理员可以根据实际情况高效地为用户绑定角

色犅犚 狌（ ）犻 ，为角色授权应用权限犌犘犚 狌（ ）犻 ；根据动

态变化实时地修改用户绑定角色犚犅犚狉（ ）犻 ，角色的

授权应用权限犕犘犚狉（ ）犻 ．

３　ＴＣＡＣＭ实现过程

３．１　透明计算核心组成

透明计算由透明服务器和透明终端组成，两个

部分通过网络进行及时通信．刚启动时，透明终端不

具有操作系统，而是由超级操作系统（ＭｅｔａＯＳ）进

行操作和管理，用户可按需从透明服务器端获取操

作系统和应用程序．透明计算组成结构由图１所示．

图１　透明计算组成结构图

透明服务器根据具体应用环境和执行环境的不

同，将基于用户的安全需求及应用按需组合，同时根

据用户之间数据保护相互依赖的多样性，在实际应

用中将操作系统和应用程序加载到透明终端．

透明服务器管理操作系统和应用服务等软件资

源，与透明终端之间由软件流和数据流进行信息交

互，透明服务器按照不同的安全服务策略组合不同

的实际应用，减轻自身的服务性能瓶颈并起到安全

隔离的作用，降低服务的安全风险，提高系统的可信

性．透明终端根据需求加载软件流执行，减少非相关

应用的执行，有效提高计算服务效率的同时，减少计

算开销和安全风险．

３．２　ＴＣＡＣＭ核心模块

ＴＣＡＣＭ包括服务器端和客户端，服务器端的

主要模块为应用权限管理模块，客户端的主要模块

为监控模块．其模型系统架构如图２所示．

３．２．１　服务器端应用权限管理模块

服务器端的应用权限管理模块是ＴＣＡＣＭ重

点部分，其又细分为三个部分，分别是“安全应用程

序”数据库维护模块、应用权限管理模块和客户端监

控请求处理模块．

１８
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图２　ＴＣＡＣＭ系统框架图

“安全应用程序”数据库维护模块：根据实际需

要选择应用程序集，筛选出经过检测并确认安全的

应用程序版本，使用安全哈希算法［１５］（ＳｅｃｕｒｅＨａｓｈ

Ａｌｇｏｒｉｔｈｍ）计算应用程序数据指纹，并将其存储在

“安全应用程序”数据库中．系统管理员可根据需求

变化修改、增加和删除数据库中数据指纹．

应用权限管理模块：这个模块引用了基于角色

的应用权限控制模型思想．引入了角色概念，用户通

过与角色的绑定获取应用权限，如图３所示，服务器

端管理员将“安全应用程序”以集合的形式关联到不

同的角色，同时根据用户需求灵活地绑定角色．根据

动态变化实时地调整用户的绑定角色和角色的授权

应用程序集．

图３　基于角色的应用权限逻辑图

该模块其核心思想伪代码如下：

ＧｅｔＵｓｅｒＡｐｐｌｉｃａｔｉｏｎ（Ｕｎａｍｅ）

Ｉｎｐｕｔ：ｕｎａｍｅ用户名

Ｏｕｔｐｕｔ：ＢＵＰ用户应用权限集

（１）ＩｎｉｔｉａｌｉｚｅＢＵＰ＝

（２）ＩｎｉｔｉａｌｉｚｅＵＲ＝ ∥用户和角色映射关系

（３）ＩｎｉｔｉａｌｉｚｅＲＰ＝ ∥角色和应用权限映射关系

（４）ＩｎｉｔｉａｌｉｚｅＲＯＬＥＵ＝ ∥用户的授权角色集

（５）ＧｅｔＵＲＦｒｏｍＤＢ（ＵＲ）

（６）ＧｅｔＲＰＦｒｏｍＤＢ（ＲＰ）

（７）Ｆｏｒｅａｃｈ（ｕｎａｍｅ犻，ｒｎａｍｅ犼）∈ＵＲＤｏ∥遍历

ＵＲ，获取用户授权角色集

（８）　Ｉｆ（ｕｎａｍｅ犻＝Ｕｎａｍｅ）ｔｈｅｎ

（９）　　ＲＯＬＥＵ＝ＲＯＬＥＵ∪｛ｒｎａｍｅ犼｝

（１０）Ｆｏｒｅａｃｈｒｎａｍｅ犻∈ＲＯＬＥＵＤｏ∥遍历ＲＰ，

获取基本应用权限集

（１１）Ｆｏｒｅａｃｈ（ｒｎａｍｅ犼，ａｎａｍｅ犽）∈ＲＰＤｏ

（１２）　　Ｉｆ（ｒｎａｍｅ犻＝ｒｎａｍｅ犼）ｔｈｅｎ

（１３）　　　ＢＵＰ＝ＢＵＰ∪｛（Ｕｎａｍｅ，ａｎａｍｅ犽）｝

（１４）ｒｅｔｕｒｎＢＵＰ

客户端监控请求处理模块：当服务器端接收到

客户端监控请求后，查找“安全应用程序”数据库中

客户端启动应用程序对应数据指纹，与监控请求中

软件数据指纹进行一致性计算；查找用户绑定角色

集对应的应用程序集，查看客户端启动应用程序是

否包含在该授权应用程序集中ＢＵＰ．把检测结果返

回客户端．服务器端的总流程图如图４所示．

图４　ＴＣＡＣＭ服务器端总流程示意图

３．２．２　客户端监控模块

客户端监控模块实现对应用程序运行的实时监

控、分析和处理，根据功能不同，监控模块又划分为

分析模块和通信模块．

分析模块：客户端中的分析模块需要对从透明

服务器接收过来的应用程序进行数字指纹计算分

析．根据透明计算ＭｅｔａＯＳ中用户登录信息获取用

户唯一标识符．把应用程序数字指纹和用户标识符

通过通信模块在服务器端进行完整性和授权验证．

如果验证成功，用户被授权使用该应用程序，则应用

程序转入正常启动逻辑，否则返回错误．

通信模块：通信模块提供面向连接的、可靠的数

据传输服务，保证数据能够无差错、无重复和顺序接

收．为分析模块提供远程通信服务支持．
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４　ＴＣＡＣＭ在透明计算环境的实际应用

本文在透明计算实验室搭建起一个实验平台，

在此平台上实际应用ＴＣＡＣＭ，实验将ＴＣＡＣＭ的

客户端部分运用到透明计算环境中的透明终端Ｍｅ

ｔａＯＳ中，将ＴＣＡＣＭ的服务器端运用到透明计算

环境中透明服务器ＯＳ中．将ＴＣＡＣＭ与透明计算

进行融合．以下做具体介绍时，已默认将模型导入了

透明计算中．具体实际应用步骤如下所示。

Ｓｔｅｐ１：透明服务器端启动，预先为角色分配应

用权限，并给相应的用户授权角色．

Ｓｔｅｐ２：透明终端启动，用户登录透明计算实验

系统．

Ｓｔｅｐ３：用户按需选择操作系统．

Ｓｔｅｐ４：用户启动需要的应用程序．

Ｓｔｅｐ５：由于透明计算中应用程序存放在透明服

务器中，当用户开始选择应用程序时，操作系统发生

缺页中断．透明终端 ＭｅｔａＯＳ接收到缺页中断后，

通过网络从透明服务器获取相关应用程序代码，并

存放到透明终端ＭｅｔａＯｓ的内存中．

Ｓｔｅｐ６：客户端分析模块根据应用程序执行代码

计算出数据指纹，并从透明终端ＭｅｔａＯＳ中获取用

户信息．

Ｓｔｅｐ７：透明终端用户信息和应用程序信息通过

网络模块发送到透明服务器端进行完整性和授权

验证．

Ｓｔｅｐ８：服务器端权限管理模块获取用户信息和

应用程序信息．

Ｓｔｅｐ９：将应用程序数据指纹与服务器端指纹数

据库中的数据指纹进行匹配．如果匹配成功，进入下

一步骤．匹配失败，给客户端发送验证失败消息（此

步骤为模型完整性验证过程）．

Ｓｔｅｐ１０：服务器端根据用户信息确定其授权角

色，然后确定角色的应用权限集，如果启动应用程序

属于应用权限集，给客户端发送验证成功消息．如果

不属于，则发送验证失败消息（此步骤为模型一致性

验证过程）．

Ｓｔｅｐ１１：客户端接收由服务器端发来的验证

消息．

当客户端收到验证成功的消息时，客户端将应

用程序代码和相关文件上传给上层操作系统．否则，

上传错误指令．

Ｓｔｅｐ１２：当该模型完成验证后，清空透明终端

ＭｅｔａＯＳ中内缓存．

５　实验测试

５．１　测试环境

实验室搭建起透明计算环境，配置好网络、透明

服务器与各个透明终端．在进行此次测试实验中，透

明终端均为个人电脑，透明计算实验室系统结构如

图５所示．

图５　透明计算实验机房系统结构图

５．２　功能验证

系统管理员把安全应用程序的数据指纹录入到

根据课程、职位等设置不同角色；根据学号（教工号）

作为用户唯一标示录入数据库；管理员根据课程需

求为角色分配应用程序集；管理员为用户绑定角色．

初始数据如表１～３所示．

学生信息表

ｕｉｄ ｎａｍｅ ｇｒａｄｅ ｒｉｄ

２０１６１００４３０ Ｌｉｌｙ １４级 ０１

２０１６１００５０１ Ｓｔｏｎｅ １５级 ０２

… … … …

２０１６１００６１５ Ｍａｒｙ １６级 ２５

表２　角色信息表

ｒｉｄ ｒｏｌｅ ｓｉｄ

０１ ＣＬａｎｇｕａｇｅ ０００１／０００４／…／０１００

０１ ＤａｔａＳｔｒｕｃｔｉｏｎ ０００１／０００２／．．／００９０

… … …

２５ Ｌｉｎｕｘ ０００２／００１５／．．／０１００

表３　“安全应用软件”表

ｓｉｄ ｓｏｆｔｗａｒｅ ｓｏｆｔｗａｒｅ＿ｆｉｎｇｅｒ

０００１ ｅｃｌｉｐｓｅ “ｆ８５ｃ１ｆ５９ｃｆｄ８ａ２２ａ１４ｅｂ７４ａｆ７７０６６ａｆ７１４ｅ０ｅｂ３９”

０００２ ｆｉｒｅｆｏｘ “４３４４３８４６ａｅａｄａ３５ｄｄ３３ｂ３９１７８７４７０６ａ２７ｆ４ａａｆ５６”

… … …

０１００ ｍｙｓｑｌ “ｅｃ７ａ０２４１ｅ１０４８４６６ｄ８ｃ４２ａｆ３ｅ９ｃ０ｃ３６８ｂｆｃ１３ａ６９”

　　分别使用Ｌｉｌｙ和Ｍａｒｙ两人在终端登录，启动

操作系统后分别运行ｅｃｌｉｐｓｅ、ｆｉｒｅｆｏｘ和ｍｙｓｑｌ时．

如表４所示，Ｌｉｌｙ可以正常使用ｅｃｌｉｐｓｅ和ｍｙｓｑｌ，没

有权限使用ｆｉｒｅｆｏｘ，当管理员把Ｌｉｌｙ的绑定角色修

改为ＤａｔａＳｔｒｕｃｔｉｏｎｓ时，Ｌｉｌｙ立刻可以使用ｆｉｒｅ

ｆｏｘ，但无法再使用ｍｙｓｑｌ；如表５所示，Ｍａｒｙ可以
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正常使用ｆｉｒｅｆｏｘ和ｍｙｓｑｌ，不被允许使用ｅｃｌｉｐｓｅ，

管理员为角色Ｌｉｎｕｘ的应用程序集中添加ｅｃｌｉｐｓｅ

后，Ｍａｒｙ立刻可以运行ｅｃｌｉｐｓｅ．
表４　切换Ｌｉｌｙ的角色时应用权限变化

学生 角色切换
安全应用软件

ｅｃｌｉｐｓｅ ｆｉｒｅｆｏｘ ｍｙｓｑｌ

Ｌｉｌｙ
ＣＬａｎｇｕａｇｅ 是 否 是

ＤａｔａＳｔｒｕｃｔｉｏｎｓ 是 是 否

表５　修改角色应用权限集

学生 角色 操作
安全应用软件

ｅｌｉｐｓｅ ｆｉｒｅｆｏｘ ｍｙｓｑｌ

Ｍａｒｙ Ｌｉｎｕｘ
无 否 是 是

授权ｅｃｌｉｐｓｅ 是 是 是

　　由上述测试结果可知基于角色的应用权限控制

模型是合理的、可行的，它能根据实际需求高效实时

地管理用户与角色的绑定管理，并动态地调整角色

的应用权限集．该模型中服务器端灵活且强制地控

制客户端用户的可运行应用程序集，有效地提高了

系统管理员更新客户端应用权限的灵活性和便利

性，同时提高了客户端平台的安全性和稳定性．

６　结束语

针对透明计算系统中用户操作随机性导致运行

危险程序带来的安全隐患，本文提出一种基于角色

的透明计算应用权限控制模型ＴＣＡＣＭ（Ｔｒａｎｓｐａｒ

ｅｎｔｃｏｍｐｕｔｉｎｇａｃｃｅｓｓｃｏｎｔｒｏｌｍｏｄｅｌ），利用该模型

结合透明计算环境，能够较好地保证用户运行应用

程序的完整性和安全性．
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